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Sichere Nutzung
sozialer Netzwerke

Uber soziale Netzwerke kénnen Sie mit Freundinnen und Freunden, Familie,
Kolleginnen und Kollegen oder Bekannten kommunizieren, Ihre Fotos und Videos
teilen und vieles mehr. Die Gefahren sozialer Netzwerke sollten Sie aber nicht
unterschatzen. So drohen beispielsweise Identitdtsdiebstahl oder das Ausspdhen
privater Informationen. Wir haben fiir Sie zehn wichtige und leicht umsetzbare
Sicherheitstipps fiir das soziale Leben im Internet zusammengestellt.

Weitere Hinweise und Hilfestellungen bieten wir auf unserer Website
bsi.bund.de/soziale-netzwerke an.


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/Soziale-Netzwerke/soziale-netzwerke_node.html
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Hier haben wir die wichtigsten Tipps zum sicheren Umgang mit sozialen Netzwer-
ken fiir Sie zusammengefasst. Ausfiihrliche Informationen finden Sie auf den nach-
folgenden Seiten dieser Broschdire.
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Verwenden Sie stets nur sichere Passworter.

Nutzen Sie eine Zwei-Faktor-Authentisierung.

Seien Sie vorsichtig bei der zusatzlichen Installation von Apps, Add-ons oder
Plug-ins in sozialen Netzwerken.

Sorgen Sie fiir einen guten Basisschutz Ihrer mobilen Gerdte, wenn Sie soziale
Netzwerke tiber diese nutzen.

Seien Sie wahlerisch bei Kontaktanfragen und nehmen Sie grundsatzlich nur
Personen in Ihre Freundesliste auf, die Sie kennen.

Klicken Sie nicht uniiberlegt auf Links oder Buttons in Ihrem sozialen Netz-
werk, auch wenn diese von Freunden stammen.

Schiitzen Sie Ihre Privatsphare. Machen Sie sich mit den Sicherheitseinstel-
lungen vertraut. Bedenken Sie auch die enge Verzahnung der Betreiber sozialer
Netzwerke mit anderen Internetdiensten. Geben Sie nicht zu viel von sich preis.
Je weniger personenbezogene Daten von Ihnen veréffentlicht sind, desto weni-
ger fallt auf Sie zurtick.



®
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Melden Sie Cyberstalker und Hasskommentare dem Betreiber des sozialen
Netzwerkes, der Polizei und den Betroffenen.

Léschen Sie Ihren Account, wenn Sie ihn nicht mehr benétigen.

Machen Sie sich mit den AGB und den Bestimmungen zum Datenschutz
griindlich vertraut — und zwar bevor Sie ein Profil anlegen. Uberlegen Sie
zudem vor Veréffentlichung, ob Sie die Rechte an Ihren Bildern, Videos oder
Texten teilen mochten. Achten Sie auch darauf, dass Sie nur Inhalte veroffent-
lichen, Gber deren Rechte Sie verfiigen.
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Sichere Passworter sind
> ein wichtiger Schutz

Verwenden Sie unterschiedliche und komplexe Passwérter fiir die Anmeldung bei
sozialen Netzwerken. Fir ein sicheres Passwort gilt:

«  Sie missen sich ein Passwort gut merken kénnen.

« Jelanger das Passwort ist, desto besser.

«  Das Passwort sollte mindestens acht Zeichen lang sein.

+  Fir ein Passwort kdnnen in der Regel alle verfiigbaren Zeichen genutzt
werden, also GroR- und Kleinbuchstaben, Ziffern und Sonderzeichen.

» Dasvollstandige Passwort sollte nicht im Wérterbuch vorkommen.
Gingige Zahlenfolgen oder Tastaturmuster kommen ebenfalls als
sicheres Passwort nicht in Frage.



SOZIALE NETZWERKE SICHER NUTZEN ‘ TIPPS

« Einfache Ziffern oder Sonderzeichen vor oder
nach einem normalen Wort zu ergédnzen, ist nicht
empfehlenswert.

Ein Passwortmanager kann die Handhabung unter-
schiedlicher Passworter erleichtern. Dabei handelt
es sich um eine Anwendung, die sichere Passworter
fiir Ihre Online- und Benutzerkonten verwaltet und
diese auch generieren kann. Sie benétigen fiir die
Nutzung ein sogenanntes Masterpasswort. Damit
kénnen Sie auf den Passwortmanager zugreifen. Es
sollte daher ein sicheres Passwort sein, das Sie sich
merken kénnen. Unter keinen Umstédnden sollten Sie
Ihr Passwort an Dritte weitergeben.

Weitere Informationen zu sicheren Passwortern:
bsi.bund.de/account-schutz



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

@

SOZIALE NETZWERKE SICHER NUTZEN ‘ TIPPS

*****\/

V' Nutzen Sie eine
Zwei-Faktor-Authentisierung
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L o

Nutzen Sie fiir den Zugriff auf Ihre Benutzerkonten bei sozialen Netzwerken eine
Zwei-Faktor-Authentisierung. Das bedeutet: Als erster Faktor kommt ein sicheres
Passwort zum Einsatz. Als zweiter Faktor kommt fiir die zusatzliche Authentisie-
rung z. B. eine Hardware-Komponente zum Einsatz, die als Schliissel fungiert.
Das kénnen das Smartphone, eine Chipkarte oder ein spezieller USB-Stick sein.
Auch eine vom Anbieter versendete SMS mit einem Einmalcode kann genutzt
werden. Damit besteht ein wesentlich besserer Schutz fir Ihr Nutzerkonto. Fir
einen unautorisierten Zugang missten Dritte Uiber beide Faktoren verfiigen, also
sowohl Gber das Wissen des Passworts als auch den Besitz des Gerates.
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8 8 8 8 | der Installation von Apps,
Add-ons oder Plug-ins
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Viele soziale Netzwerke erlauben es, Anwendungen von Drittanbietern zu installier-
en, beispielsweise Spiele. Je nach Netzwerk ist dann von Apps, Add-ons oder Plug-ins
die Rede. Gemeinsam haben sie alle, dass Sie Ihr Profil so um zusatzliche Funktionen
erweitern oder an Ihre personlichen Bediirfnisse anpassen kénnen.

Doch auch Onlinekriminelle erstellen oder kapern solche Anwendungen und
nutzen sie, um Zugriff auf Ihr Profil zu erhalten. Priifen Sie deshalb Anbieter und
Quellen auf ihre Vertrauenswiirdigkeit.
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Tauschen Sie sich beispielsweise vor der Installation
mit Freundinnen und Freunden dariiber aus oder
informieren Sie sich im Internet, welche Apps, Add-ons
oder Plug-ins empfehlenswert sind oder nicht.
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K| Seien Sie bei mobiler Nutzung
—— ) besonders vorsichtig

Soziale Netzwerke werden oft iber mobile Gerdte wie Smartphones oder Tablets
genutzt. Sorgen Sie daher fiir einen guten Basisschutz Ihrer mobilen Gerate.

Fir den Zugang stellen die Betreiber oder Drittanbieter Apps zur Verfiigung.
Diese greifen haufig auf sensible Daten zu, die auf dem Mobilgerat vorhanden
sind. Dazu zdhlen unter anderem das Adressbuch, Fotos, Videos oder Standortanga-
ben. Womdglich wollen Sie diese Daten nicht preisgeben. AuBerdem bleiben Sie in
der Regel nach der ersten Anmeldung stets automatisch in dem sozialen Netzwerk
angemeldet. Bei Verlust Ihres Gerates kann dies ausgenutzt werden, indem sich
jemand anderes als Sie ausgibt. Schiitzen Sie daher den Zugriff auf Ihr mobiles Gerat
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mit einem Sperrcode, einer PIN- oder Passwort-
Eingabe, dem Fingerabdruck oder der Gesichtserkennung.
Weitere Informationen zum Basisschutz mobiler Gerite:
bsi.bund.de/smartphone-sicherheit



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Basisschutz-fuer-Computer-Mobilgeraete/Schutz-fuer-Mobilgeraete/schutz-fuer-mobilgeraete_node.html
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0@ [ Seien Sie wihlerisch
0“0 bei Kontaktanfragen

Identitdtsdiebstahl gehort zu den Risiken des digitalen Zeitalters. Kriminelle tber-
nehmen die Identitét einer anderen Person, um sich als diese auszugeben, in ihrem
Namen zu kommunizieren oder diese moglicherweise fiir Straftaten oder illegale
Onlinegeschéafte zu missbrauchen. Dafiir reicht es oftmals schon aus, das Profilbild
sowie den Namen einer Person zu kopieren und ein neues Benutzerkonto zu erstellen.
Unbekannte Dritte kdnnen sich also auch als Personen ausgeben, die Sie vermeintlich
kennen. Wenn Sie zweifelhafte Kontaktanfragen von Bekannten erhalten, erkundigen
Sie sich auferhalb sozialer Netzwerke nach der Echtheit dieser Nachrichten.
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Nehmen Sie nur Personen in die Freundes- oder Kon-
taktliste auf, bei denen Sie sicher sind, dass es sich um
authentische Nutzerprofile handelt. Das Alter eines Profils
und die bisherigen Veréffentlichungen kdnnen hierfir ein
Anhaltspunkt sein. Personen und Organisationen, die in
der Offentlichkeit stehen, sind oft erkennbar durch die
Plattformen verifiziert.
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w=—) (| Klicken Sie nicht uniiberlegt
— auf Links oder Buttons

Onlinekriminelle nutzen soziale Netzwerke, um Nutzerinnen und Nutzer mit
Beitragen oder Links in Chats auf praparierte Webseiten zu locken, iiber die sie
Zugangsdaten abgreifen oder Gerate mit Schadsoftware infizieren kénnen.

Ein unbedarftes Klicken kann dazu fiihren, dass sich Schadsoftware auf Ihrem
Gerdt installiert. Diese kann beispielsweise von Ihnen unbemerkt die Kamera Ihres
Gerdtes einschalten, Ihre Gesprache durch das Mikrofon aufzeichnen oder auch
Ihren Standort abfragen. Auch Ihr Adressbuch, Ihre Fotos oder Ihre Videos kénnen
unbemerkt in fremde Hande gelangen. Seien Sie daher bei Nachrichten von
Fremden ganz besonders misstrauisch und klicken Sie keine Links an.
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Auch die Nutzerkonten von bekannten Kontakten
kénnen missbrauchlich genutzt werden, wenn Dritte
zum Beispiel durch Identitdtsdiebstahl Zugriff zu
diesen erhalten haben.
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Schiitzen Sie Thre Privatsphire
und geben Sie nicht zu viel von
sich preis

Jedes soziale Netzwerk bietet zahlreiche Einstellungen zum Schutz Ihrer Privat-
sphare. Machen Sie sich mit den méglichen Einstellungen vertraut und nutzen

Sie diese zum Schutz Ihrer Privatsphare, insbesondere wenn nur Ihre Freundinnen
und Freunde Ihr Profil und Ihre Beitrage sehen sollen. Sie konnen dort auch
einstellen, dass Suchmaschinen Ihr Profil ignorieren. Oder Sie legen fest, welche
der Informationen in Ihrem Konto 6ffentlich einsehbar sind. Wenn Sie beispiels-
weise Ihre E-Mail-Adresse nicht in Ihrem Profil anzeigen lassen, erschwert das
die Suche nach Ihnen in Suchmaschinen.

Bedenken Sie auch die enge Verzahnung der Betreiber sozialer Netzwerke mit
anderen Internetdiensten. Es kann dadurch ein sehr umfangreiches Profil Giber Sie
erstellt werden. Fiihren Sie ab und zu eine Online-Suche nach Ihrem Namen oder
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dem von Familienmitgliedern durch, um zu erfahren, welche Informationen tber
Sie oder gegebenenfalls Ihre Kinder im Netz auffindbar sind.

Priifen Sie zudem in regelmaRigen Abstanden die Sicherheitseinstellungen Ihrer
Benutzerkonten in sozialen Netzwerken. Achten Sie dabei insbesondere auf die
Verkniipfung zu anderen Konten. Anbieter sozialer Netzwerke kénnten diese Ein-
stellungen von sich aus andern.

Sehr personliche Informationen gehdren nicht ins Netz. Denn einmal im Internet
verdffentlichte Informationen kénnen schnell ein Eigenleben entwickeln und
lassen sich nur sehr schwer oder nie wieder l6schen. Priifen Sie kritisch, welche
personlichen Informationen Sie daher veréffentlichen wollen und schranken Sie
den Empféangerkreis entsprechend ein.

Je weniger personenbezogene Daten von Ihnen veroffentlicht sind, desto weniger
fallt auf Sie zuriick. Dies gilt auch fiir vertrauliche Informationen tiber Ihren
Arbeitgeber und Ihre Arbeit. Informationen tiber Tatigkeiten und Personen am
Arbeitsplatz sollten — wenn Gberhaupt - nur nach Riicksprache mit dem Arbeit-
geber veroffentlicht werden.
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Melden Sie Cyberstalker

C % > und Hasskommentare

Melden Sie dem Betreiber des sozialen Netzwerkes Personen, die Sie oder andere
Nutzerinnen und Nutzer beldstigen oder beleidigen. Die Betreiber kénnen dem
Missbrauch nachgehen und unseridse Profile l6schen. Ebenso kénnen Sie Posts
mit bedenklichen Inhalten melden. Lassen Sie sich bei offensichtlichen oder
vermuteten Straftaten von der Polizei beraten, informieren Sie Betroffene und
erstatten Sie gegebenenfalls Anzeige.

Soziale Netzwerke haben zudem Verhaltensregeln (Netiquette), die zu beachten sind.
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@ Loschen Sie Ihren Account,
O ® wenn Sie ihn nicht mehr
benoétigen

Sollten Sie einen Account stilllegen wollen, sichern Sie bei Bedarf Ihre Daten
auferhalb des Netzwerkes und l6schen diese dann im Account. Befolgen Sie im
Weiteren genau das Prozedere des Anbieters zum Léschen des Nutzerkontos.
Dazu gehort in manchen Féllen auch, dass Sie sich innerhalb eines bestimmten
Zeitraums nicht wieder einloggen.
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E‘l
— Lesen Sie die Datenschutzbestim-

—— N mungen und die Allgemeinen
J Geschiftsbedingungen (AGB)

Soziale Netzwerke werden von gewinnorientierten Unternehmen betrieben, die
sich zumeist durch Werbung finanzieren. Die AGB geben Aufschluss dariiber, wie
der Anbieter mit Ihren persénlichen Daten umgeht und wie diese an die Werbe-
wirtschaft weitergegeben werden. Machen Sie sich mit den AGB und den Bestim-
mungen zum Datenschutz griindlich vertraut — und zwar bevor Sie ein Profil an-
legen.

Einige soziale Netzwerke raumen sich an Ihren Veroffentlichungen Nutzungsrechte
ein. Dadurch Gbertragen Sie zum Beispiel die Nutzungsrechte an Ihren Fotos und
Videos an den Betreiber des sozialen Netzwerkes. AuRerdem ist es durchaus tblich,
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dass gewahrte Nutzungsrechte auch dann bestehen
bleiben, wenn Sie das Netzwerk verlassen und Ihr
Profil l6schen. Uberlegen Sie vor Verdffentlichung,
ob Sie die Rechte an Ihren Bildern, Videos und Texten
teilen mochten. Achten Sie auch darauf, dass Sie
Rechte Dritter nicht durch das Posten von Bildern,
Texten oder Videos verletzen.
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Weitere Informationen

+ Ein wichtiger Hinweis fur Eltern: Sprechen Sie mit
Ihren Kindern (ber die Risiken sozialer Netzwerke
und informieren Sie sich (iber die Plattformen, die
Ihre Kinder zum Austausch mit Freundinnen und
Freunden nutzen.
bsi.bund.de/kinderschutz

+ Das Netz vergisst nichts: Informationen, die Sie Giber
soziale Netzwerke verbreiten, bleiben oft flir immer
im Netz. Dritte konnen sie nutzen, um Informationen
Uber Sie zusammenzutragen.
bsi.bund.de/socialengineering

« IT-Sicherheit ist Datensicherheit: Der Schutz Ihrer
Gerate - PC, Smartphone & Co - vor Schadsoftware
ist ein wichtiger Bestandteil der Datensicherheit.
bsi.bund.de/internetsicherheit



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Kinderschutz-im-Internet/kinderschutz-im-internet_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/social-engineering_node.html
bsi.bund.de/internetsicherheit
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Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) verfolgt das Ziel, die Digitalisierung in
Deutschland sicher zu gestalten. Im Sinne des digitalen
Verbraucherschutzes sensibilisiert das BSI die Verbrau-
cherinnen und Verbraucher fiir Sicherheitsrisiken im
Cyber-Raum und die sichere Nutzung digitaler Techno-
logien. Als unabhéngige und neutrale Anlaufstelle bietet
es Ihnen fir einen sicheren digitalen Alltag umfang-
reiche Informationen.
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